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1. Einleitung

Das RoboGate ControlCenter ermoglicht die zentrale Verwaltung von beliebig vielen
RoboGate Edges.

Mit dem ControlCenter lassen sich RoboGate Edges, sowohl auf RoboGate Devices als auch
RoboGate Containern, zentral verwalten. Auf diese Weise ist es nicht erforderlich, auf die lokale
Administrationsoberflache (RoboGate Edge Ul) jedes RoboGate Edge zuzugreifen, sondern lediglich
auf die Managementoberfldche des ControlCenters, die folgende Funktionen bietet:

* Zentrale Verwaltung der RoboGate Edges

» Verwaltung von Container-Instanzen mittels ContainerManager Add-In

» Hierarchische Gruppierung von RoboGate Edges

» Softwareupdatemanagement

* Firmwareupdatemanagement

» Konfigurationsmanagement

* Discovery Service zur initialen Konfiguration der RoboGate Edges

* Rollout-Planung fiir Updates

* Integration in Plattformen von Drittanbietern
Das ControlCenter ist eine Webbrowser-Anwendung. Diese kann mit den aktuellen Versionen der

Browser Google Chrome und Microsoft Edge verwendet werden. Der Internet Explorer und Mozilla
Firefox werden nicht unterstutzt.

Das ControlCenter ist in der Cloud lauffahig (z.B. iiber Azure PaaS Services) oder kann lokal in
Container-Umgebungen (z.B. Docker) zur Verfiigung gestellt werden. Die Daten werden in einer
PostgreSQL-Datenbank persistiert.

1.1. Module

Das ControlCenter ist modular aufgebaut und umfasst die nachfolgend aufgefiihrten Module:

. @ Devices

. = Container

[1] software

« £ Administration

B Identity & Access

Die Navigation der Module erfolgt Uber die linke Meniileiste in der Nutzeroberfliche des
ControlCenter (Abbildung 1). In einigen Menus, wie z.B. Gruppe, kann auch tuiber das ausgewdahlte
Gerét zum Explorer gesteuert werden.
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Abbildung 1. RoboGate ControlCenter Ul

1.2. Zugang

Das ControlCenter kann tber die widhrend der Installation konfigurierten URL im Webrowser
aufgerufen werden. Die Standardwerte flir Benutzername und Passwort sind nachfolgend
aufgefiihrt und konnen bei Bedarf gedndert werden.

Standard-Login:

¢ Nutzername: dcadmin

* Passwort: $dcpasswd123

Jetzt steht Ihnen das ControlCenter als Web-Anwendung zum Management der RoboGate Edges zur
Verfligung.

1.3. Devices

Um RoboGate Edges im ControlCenter zu verwalten, werden logische Reprédsentationen -
sogenannte Devices - angelegt und mit einem RoboGate Edge verkniipft.

Die nachfolgende Abbildung stellt den Ablauf zum Erstellen, Betreiben und ggf. Austausch bzw.
Stilllegen von Devices im ControlCenter schematisch dar. In welchen Modulen oder
Modulbereichen des ControlCenter der jeweilige Schritt ausgefiihrt wird, ist als [Modul/Bereich]
vermerkt.
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Abbildung 2. ControlCenter - Ablaufschema
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2. Module des ControlCenter

2.1. Devices

Das Modul Devices ist fiir das Management von RoboGate Edges zustdndig. Dies umfasst folgende
Tatigkeiten:

* Anmeldung neuer Devices/RoboGate Edges

Enrollment von RoboGate Edges

Uberwachung des Verbindungsstatus

Gruppierung von Devices/RoboGate Edges

Anpassung der Konfiguration der RoboGate Edge Software

Zuweisung und Verwaltung von Identitdten von Drittanbietern (z.B. fiir Azure IoT Hub)

Allgemeine Info: es ist sowohl von Groups als auch vom Enrollment aus moéglich, mittels Mausklick
auf ein Device zu dessen Einstellungen (im Explorer) zu gelangen.

2.1.1. Device Explorer

Der Device Explorer listet die bereits erstellten Devices auf und zeigt den Verbindungszustand
(Online Status) des zugewiesenen RoboGate Edge an (Abbildung 3):

+/ Online: Das mit dem Device verkniipfte RoboGate Edge wurde im ControlCenter angemeldet
und das ControlCenter empfangt ein Heartbeat-Signal.

0 Offline: Das RoboGate Edge wurde im ControlCenter angemeldet, das ControlCenter empfangt
aber nach dreimaliger Abfrage (Intervall: 1 Minute) kein Heartbeat-Signal.

@ Unknown: Dem Device wurde kein Enrollment zugewiesen oder das ControlCenter hat noch nie
ein Heartbeat-Signal des RoboGate Edge empfangen.
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Abbildung 3. Device Explorer
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Im Device Explorer werden maximal 30 Elemente pro Seite in der Tabelle angezeigt. Uber die
untere Navigationsleiste lasst sich zur ersten, vorherigen, ndchsten und letzten Seite navigieren.

Nach Auswahl eines Devices werden in den Device Details weitere Informationen tiber dieses

Device angezeigt (Abbildung 4): Folgende Informationen stehen dabei zur Verfiigung:

» Device Info: Allgemeine Infos wie beispielsweise die Device ID oder Device Name

 Attributes: Weitere zusdtzliche Tags oder Infos fiir das Geréat. Beispielsweise der Ort des Gerats
oder auf welchem PC sich die Instanz befindet.

* Enrollments: Die Verknupfung zur Instanz.

* Groups: Zu welchen Gruppen das Geréat gehort.

* Identities: Die zur Verfiigung stehenden Identitaten.

* Remote Connection: Hier befindet sich der Button "Open Connection" der einen weiteren Tab
offnet und dort eine direkte Verbindung zur Oberfldche des Robogategeréts herstellt. Siehe den

roten Rahmen in (Abbildung 4).
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Abbildung 4. Device Explorer mit Ansicht der Device Details

Uber die Schaltfliche Filter 'Y in der horizontalen Meniileiste des Device Explorer lisst sich der
Filter ein- und ausblenden, mit welchem die Devices z.B. nach Ort oder Gruppe gefiltert werden
konnen. Die Schaltflache i setzt den Filter zurtck.

Um die angezeigten Spalten (d.h. Device Details) im Device Explorer anzupassen, klicken Sie auf die
Schaltfliche Spalten Jll. Danach ist die Auswahl und das Umsortieren der Spalten per Drag & Drop
moglich. Mit einem Klick auf "Apply" werden die Spalten angepasst (Abbildung 5). In der
Standardmmafig sind der Name des Devices, der zugewiesene Ort und der Online Status zu sehen.
Weiterhin wird der Zeitstempel der Informationen angezeigt. Mit einem Klick auf den Pfeil C
lassen sich die Statusinformationen aktualisieren.

Die Konfiguration der Spalten wird lokal im Browser gespeichert, d.h. die
Einstellung wird bei einem erneuten Besuch wiederhergestellt, aber nicht
auf einem anderen Rechner iilbernommen.
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Select Columns
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Apply Cancel

Abbildung 5. Konfiguration der Spalten im Device Explorer

Neues Device erstellen

Um ein neues Device zu erstellen, klicken Sie auf die Schaltfliche ,,Create New* in der horizontalen
Menitleiste. Geben Sie nun die Daten des Device ein (Abbildung 6).

Um das Device einem Standort zuzuweisen, muss dieser Standort zuvor im Modul Administration
angelegt worden sein. Ist der Standort bereits hinterlegt, kann er tiber den Stift f ausgewadhlt
werden. Uber eine Auswahlliste lassen sich mehrere Attribute des Devices definieren.
Nutzerspezifische Attribute miussen zuvor im Modul Administration angelegt werden. Weiterhin
lassen sich ein Enrollment und eine Drittanbieteridentitdt zuweisen. Nahere Informationen zum
Enrollment finden Sie in Section 2.1.4.
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Create Device
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mydevice X Assign
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el

Abbildung 6. Erstellung eines neuen Device im Device Explorer

Nach dem Klicken auf "Create" wird das Device im ControlCenter gespeichert und, sofern
angegeben, das Enrollment und die Identitit zugewiesen. Enrollment und Identitit lassen sich auch
nachtraglich tiber die Schaltflache "Assign" im jeweiligen Abschnitt zuweisen bzw. dndern. Nach
Erstellen des Devices, kann dieses in den Device Details im Abschnitt "Groups" ebenfalls Uiber die
Schaltflache "Assign" einer Gruppe zugewiesen werden. Eine Zuweisung der Gruppe kann auch im
Bereich Section 2.1.3 erfolgen.

Alle eingegebenen Informationen konnen nachtraglich noch verandert
werden.

Device konfigurieren

Um die Software-Konfiguration eines RoboGate Edge zu dndern, wéhlen Sie zunéachst das
verkniipfte Device aus, um in die Detailansicht zu gelangen. Klicken Sie dann auf das
Schraubenschliissel-Symbol R in den Device Details (siehe Abbildung 4). Hierdurch wird die
Device Configuration gedffnet, in welcher die JSON-Konfiguration der Module des RoboGate Edge
einzeln oder insgesamt (Full-Configuration) eingesehen und verdndert werden kénnen (Abbildung
7). Fehler in der Konfiguration werden im Bereich "Issues" angezeigt. Uber die Schaltfliche &~
wird der Inhalt des Editors auf die aktuell aktive Konfiguration zuriickgesetzt.

Um eine vorgenommene Anderung zu speichern, klicken Sie auf a "Save Configuration". Nach
dem néachsten Heartbeat wird die Konfiguration des Devices mit dem verkniipften RoboGate Edge
synchronisiert und angewendet.

Die Konfiguration wird sofort wirksam und kann nicht zurtickgerollt
werden. Daher empfiehlt es sich, ein Back-Up der Konfiguration zu
erstellen.

8 Robotron Datenbank-Software GmbH
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Abbildung 7. Device Configuration des ausgewdihlten RoboGate Edge

ttps://schemas.robotron. de/robogate/modules/
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Die vollstdndige Konfiguration des RoboGate Edge kann exportiert oder importiert werden. Hierzu
wihlen Sie die Full-Configuration aus und klicken auf das Import- # oder Export-Symbol ¥ in
der horizontalen Mentsleiste.

Die importierte Konfiguration wird erst wirksam, wenn Sie die Anderung

speichern.

Fir die einzelnen Module lassen sich uber die Schaltfliche "Configuration History" {9 auch
vergangene, synchronisierte Konfigurationen laden. Es o¢ffnet sich ein Dialogfenster, in dem die
aktuell gespeicherte sowie historische Eintrdge der Konfiguration auswahlbar sind (Abbildung 8).
Nach einem Klick auf "Select" wird die gewdahlte Konfiguration in den Editor geladen und kann bei
Bedarf angepasst werden. Die Konfiguration wird erst nach dem Speichern wirksam.
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Select Historical Configuration

Timestamp
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22.07.2021 14:15:37 +02:00
17.08.2021 09:13:21 +02:00

22.07.2021 14:15:37 +02:00

Select Cancel

Abbildung 8. Auswahl einer vergangenen Modulkonfiguration des gewdhlten Devices

Device loschen

Um ein Device zu loschen, wahlen Sie zunédchst das gewtlinschte Device im Device Explorer aus.
Klicken Sie dann im Drei-Punkte-Menu auf i "Delete" (Abbildung 9). Nach dem Bestdtigen dieser
Aktion wird das Device geldscht.

= RoboGate ControlCenter search Everywhere...
Fast Access
@ Device Explorer Create New Y m 852020100824
@  Device Explorer
Y Filter X Hame. Serial Humber Location Online Status €~ Device Details Q !
[} Devices ~ Search Ids and Names Q 0404435510005000  0404435510005000 v Device Info W Delete
D Inbox My Demo Device 0815 Saxony @ Attributes ‘
Locations -@-
Enroliments
G Explorer 0
> [0 Germany
Identities R
G Groups @
Q Enroliments azure_device_01 %
azure - Microsoft Azure loT Hub
@  identities
B Data Storage v
[} Software W
Special B
B3  Administration v

GD Assign

Abbildung 9. Loschen des ausgewdhlten Devices

2.1.2. Device Inbox

Sobald das ControlCenter-Modul in der RoboGate Edge UI eines RoboGate Edge konfiguriert wurde,
meldet sich dieses RoboGate Edge bei dem entsprechend konfigurierten ControlCenter und baut
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zyklisch eine Verbindung zum Management Server auf, um sich mit dem ControlCenter zu
synchronisieren. Diese Meldung wird in der Device Inbox aufgenommen und kann daraufhin
akzeptiert +/, abgelehnt X oder geloscht i werden (Abbildung 10).

Die Konfiguration des ControlCenter-Moduls wird in der Anwenderdokumentation des RoboGate
Edge beschrieben.
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Abbildung 10. Meldungen in der Device Inbox

Wird die Meldung des RoboGate Edge angenommen wird diese als Enrollment im Reiter ,,Accepted”
aufgelistet und steht fir die Verknipfung mit einem logischen Device im ControlCenter zur
Verfugung. Angenommene Anmeldungen werden auch im Bereich Enrollments aufgelistet. Wird
die Anfrage abgelehnt, wird sie im Reiter ,Rejected“ aufgelistet. Wird die Anfrage geloscht, wird sie
aus der Inbox entfernt. Auch bereits akzeptierte Enrollments konnen im Reiter ,,Accepted” geldscht
werden.

2.1.3. Device Groups

Devices konnen zu Gruppen zusammengefasst werden, um eine ubersichtliche Struktur zu
erhalten. Die Gruppierung von Devices ist beispielsweise niitzlich, um Software-Rollouts schnell
und gezielt flr eine bestimmte Gruppe von Devices durchzufiihren.

Gruppe erstellen / bearbeiten

Um eine neue Gruppe anzulegen, klicken Sie auf die Schaltfliche ,Create Group“ in der
horizontalen Mentleiste. Sie konnen der Gruppe nun einen Namen zuweisen und uber die
Schaltflache ,Select” Devices auswdihlen, die zu dieser Gruppe hinzugefiigt werden sollen
(Abbildung 11). Es 6ffnet sich eine Liste an wahlbaren Devices inklusive eines Filters (Abbildung
12). Klicken Sie auf "Apply", um die Mitgliederliste zu ibernehmen bzw. zu aktualisieren. Nachdem
Sie die richtigen Mitglieder ausgewdahlt haben, klicken Sie auf "Create", um die neue Gruppe zu
speichern.

Robotron Datenbank-Software GmbH 11
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Create Device Group

Group Name

My Group

Devices (1)

0404435510005000
1D: 217c50bb-298a-47a1-9521-8dbf88543e98

Abbildung 11. Erstellen einer neuen Gruppe

Select Devices (1)
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Select Device Group -
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Locations -@»

> [ cermany

Special

0404435510005000 £ Apply Cancel

Abbildung 12. Hinzufiigen von Devices zur Gruppe

Sowohl der Gruppenname als auch die Gruppenmitglieder (d.h. Devices) sind jederzeit
veranderbar. Wéhlen Sie hierfiir zunéchst die gewtlinschte Gruppe aus, um in die Detailansicht der
Gruppe (Device Group Details) zu gelangen. Danach konnen Sie den Gruppennamen oder die
Mitglieder bearbeiten, indem Sie auf den Stift neben dem Namen oder der Device-Liste klicken.

Gruppe loschen

Um eine Gruppe zu loschen, wahlen Sie zunéchst die gewtinschte Gruppe aus, um in die
Detailansicht zu gelangen. Klicken Sie dann auf das Drei-Punkte-Symbol und dann auf i "Delete"
(Abbildung 13). Nach dem Bestatigen dieser Aktion wird die Gruppe geldscht.
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Das Loschen einer Gruppe loscht nicht die Devices, die Mitglied der Gruppe
waren.

= RoboGate ControlCenter Search Everywhere... Q

2] Administrator

i @ Device Group Editor Create Group

Fast Access DemoGroup Devices Device Group Details
@ Device Explorer DemoGroup2 Name Location Operating System @ Dekete
DemoGroup
Group Name
My Demo Device Saxony
Devices 73 :
& Devices (1) Va
[ nbox
© Explorer
@ Groups

Q Enroliments

Abbildung 13. Loschen einer Gruppe

2.1.4. Device Enrollments

Enrollments sind individuelle Anmeldungen von RoboGate Edges am ControlCenter. Hierfiir muss
das ControlCenter-Modul des entsprechenden RoboGate Edge konfiguriert werden. Jedes
Enrollment muss einem Device im ControlCenter zugewiesen werden. Ohne diese Zuordnung kann
sich das RoboGate Edge nicht mit dem ControlCenter verbinden. Nach dem Enrollment erhalten die
Devices einen Token, der fiir weitere Interaktionen verwendet wird.

Enrollment erstellen

Um ein Enrollment manuell zu erstellen, klicken Sie auf "Create New" in der horizontalen
Mentleiste (Abbildung 14).
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Create Enroliment

ClientID*
19f4b3¢7-8359-4ea2-2034-d92d48cbBe05 Generate

Name
mydevice|

Secret *
15e65452-d797-4bdf-be75-86a496e3dasbf Generate

el

Abbildung 14. Erstellen eines neuen Enrollment

Um auf einfache Weise eine grofie Anzahl von Devices zu verbinden, kann eine Liste mit
vertrauenswirdigen Seriennummern (Trust List) von RoboGate Edge in das ControlCenter
importiert werden. Um einen Import zu starten, klicken Sie auf die graue Schaltflache "Import".
Waéhlen Sie dann die bereitgestellte Trust List aus (Abbildung 15). Falls erforderlich, kénnen nicht
bendtigte Enrollments abgewéhlt werden. Es gibt zwei Import-Optionen:

» Activate By Default: Die Devices diirfen sich sofort anmelden.

* Assign New Devices: Fur jedes neue Enrollment wird ein neues Device angelegt und
zugewiesen. Wenn ein Austausch von Device-basierten RoboGate Edges vorgesehen ist, sollte
diese Option nicht angewendet werden. Sie wiirde zur Zerstorung der semantischen Integritat
der Device-Flotte fiihren.

Es ist moglich, eine Trust List mehrfach zu importieren. Wenn bereits ein Enrollment vorhanden
ist, werden die Anmeldedaten aktualisiert. Dies ist notwendig, wenn Bedenken bestehen, dass die
Datenbank kompromittiert wurde.
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Import Enroliments

B rdstest2.trust.json

B 040513771002525
Client ID: 040513771002525

0405137710019002
Client ID: 0405137710019002

0404435510005000
Client ID: 0404435510005000

0405109110026001
Client ID: 0405109110026001

Import Options
Activate By Default

Assign New Devices

Abbildung 15. Importieren einer Trust List

Enrollment zuweisen

Um ein Enrollment einem Device zuzuweisen, klicken Sie auf das Link-Symbol GO in der Zeile des
Devices (Abbildung 16). Wahlen Sie dann das (neue) Device Uber die Client ID aus. Nach Klick auf
"Assign" wird das neue Device zugewiesen. Diese Anderung wird wirksam, wenn sich das
physikalische Device das nachste Mal anmeldet. Bei der Zuweisung gibt es zwei Optionen:

» Update Device Attributes: Werden die Enrollments von einer Trustlist importiert, werden einige
Metainformationen wie Seriennummer oder MAC-Adresse als Attribute angehdngt. Durch
Aktivieren dieser Option werden diese Werte die bereits definierten Attribute des Ziel-Device
erweitern oder uberschreiben.

* Update Device Name: Optional kann der Name des Enrollment den Device-Namen
uberschreiben.

Assign Device Enroliment

Enroliment

86fccbef-72e0-4c8a-3ad4-3¢5267ca8cdRoboGate EdgeD... v

Device
My Demo Device

Options

Update Device Attributes

Update Device Name

Abbildung 16. Zuweisen eines Enrollment zu einem Device
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Um die Zuweisung eines Enrollment aufzuheben, klicken Sie auf die Unlink-Schaltflache Q zum
Aufheben der Zuweisung der entsprechenden Anmeldung. Nachdem Sie diese Aktion bestatigt
haben, ist die Zuordnung aufgehoben. Diese Anderung wird wirksam, wenn sich das physikalische
RoboGate Devices das ndchste Mal im ControlCenter anmeldet. Wenn kein Device zugewiesen ist,
konnen sich die RoboGate Devices erfolgreich mit dem ControlCenter verbinden.

Enrollment aktivieren / deaktivieren

Uber den Switch in der Spalte "Active Status" und die Bestdtigung der Aktion lédsst sich die
Zuweisung eines Enrollment aktivieren bzw. deaktivieren (Abbildung 17). Ist ein Enrollment nicht
aktiv, kann sich das Device beim nichsten Versuch nicht anmelden. Diese Funktion dient zur
tempordren Deaktivierung oder zur Dokumentation der Device Historie.

= RoboGate ControlCenter Search Everywhere... Q,

Fast Access Client ID NameUpdated On Device First Use Last Use éf 2
Status

@ Device Explorer

Devices N 86fcchef-72e0-4c8a-3ad4- 2021-06-21 09:24:09 My Demo ®» c &
3ch26f7caded GMT+2 Device -»

Groups

E

(0

© Egorer
@

9

2021.06-2108:36:05  MyDemo  2021.06-2108:36:05  2021.06-21 08:36:05
Enroliments HRZNDEY GMT+2 Device GMT+2 GMT+2 @‘3 29

@ Identities

-

Abbildung 17. Aktivieren oder Deaktivieren eines Enrollment

Enrollment loschen

Um ein Enrollment zu loschen, klicken Sie auf die Loschen-Schaltfliche in der Zeile des
betreffenden Devices. Nachdem Sie diese Aktion bestatigt haben, wird die Anmeldung entfernt.

2.1.5. Device Identities

Das ControlCenter ist in der Lage, mit Plattformen von Drittanbietern zu interagieren. Derzeit wird
der Azure IoT Hub unterstiitzt. Neue RoboGate Edges kdnnen so automatisiert in das ControlCenter
aufgenommen werden, Uber das ControlCenter eine Azure-Identitdt erhalten und vom ersten Start
an eine Verbindung zum Azure IoT Hub aufbauen. Der Bereich Identities zeigt zundchst eine
Ubersicht der vorhandenen Drittanbieter-Identitaten an (Abbildung 18).
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= RoboGate ControlCenter

o

e & 0 O &

)

Administrator
admin

astAccess

Device Explorer

Devices

Inbox

Explorer

Groups

Enroliments

Identities

Container

Data Storage

Software

Administration

Identity & Access

v

Search Everywhere..

@ Device Identities

Registries

ih-robogate-staging

azure * Microsoft Azure loT Hub

Abbildung 18. Bereich Identites

Name

rg-nightly

rg-nightly-2

rg004

rg032

Update On

09.08.2021 07.55:50 +02:00

22.07.2021 11:57:39 +02:00

17.08.2021 10:23:34 +02:00

01.09.2021 11:09:55 +02:00

Device

(not set)

(not set)

0000000710006002_rg004_IModbus Test

0405137710022002_rg032_Profibus_Test

robotron

== -

)
S

c
c

Die Zuweisung einer Identitdt eines Drittanbieters kann Uber den Device Explorer in der
Detailansicht des entsprechenden Devices oder im Bereich Identities erfolgen. Um im Device
Explorer eine Identitdt zuzuweisen, wahlen Sie zunédchst das Device aus. Wechseln Sie in den
Device Details in den Abschnitt "Identities". Falls dieser Abschnitt noch nicht gedffnet ist, klicken
Sie diesen an, um ihn zu 6ffnen. Klicken Sie dann auf "Assign" (Abbildung 19).

Nach der Auswahl der gewiinschten Identitdtsregistrierung konnen Sie einen Identifikator fiir eine

neue Identitdt angeben oder eine bestehende auswéahlen. Die Identitiat wird bei Bedarf erstellt und

dem Device zugewiesen. Nach dem néchsten Heartbeat wird die Identitat mit dem RoboGate Edge
synchronisiert. Danach verbindet sich das Device automatisch mit der Drittanbieter-Plattform (z.B.
Azure IoT Hub).

Robotron Datenbank-Software GmbH
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= RoboGate ControlCenter Search Everywhere...
Administrator = e
B oo € Device Explorer Y Wl 2162021, 114104 (O
Fast Access Y Filter # X Name Location & Device Details Q¢
- e -
@  Dovice Explorer Search Ids and Names... Q MyCEmolbevice SRRy

Identities

2

Devices ~ Locations @

Inbox — [ saxony

Groups

B

()

O Exoer
-]

o

Enroliments

Identities

D)

_-.C—DAssin
=505 1< < > — =
-— - -

Abbildung 19. Bereich Identities in den Device Details im Device Explorer

Ll

Alternativ konnen Sie im Bereich Identities die Zuweisung tiber die Schaltfliche ,Create New*“
vornehmen. Auch hier wahlen Sie die entsprechende Identitdt aus und zusatzlich das Device, fur
welches Sie die Zuweisung vornehmen mochten (Abbildung 20).

Assign Device Identity

Registry
IH-RGDC-Demo

Identifier
azure-device-2

Device
My Demo Device

Abbildung 20. Zuweisen einer Drittanbieter Identitdt im Modul Identities

2.1.6. Port wechseln

Bei einem Klick auf den Stift neben Host Port besteht die Mdglichkeit die Portnummer des
jeweiligen Gerdtes zu dndern.
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Edit port

Insert new port number:

5123

Apply Cancel

Abbildung 21. Andern der Portnummer
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2.2. Container

Das Modul Container ist fir die Verwaltung mehrerer Server und Hosts zustidndig, die
containerisierte RoboGate Edges hosten konnen und auf denen eine Instanz des RoboGate
ContainerManagement installiert ist. Mit dem Modul Cluster konnen Sie auf einfache Weise neue
RoboGate Edges erstellen und mit dem ControlCenter verbinden und so verwalten.

2.2.1. Hosts verbinden

Um einen neuen Host zu verbinden, klicken Sie auf die Schaltfliche "Connect New" in der
horizontalen Menitleiste. Danach konnen Sie einen Namen und optional den Standort des neuen
Hosts festlegen (Abbildung 22).

Connect Cluster Host

Name *

RoboGédteCluster001

Location
VMO065

Abbildung 22. Verbinden eines neuen Cluster Host

Nach einem Klick auf die Schaltfliche "Create" wird der Host erstellt und die bendétigten
Anmeldedaten werden in einem neuen Popup angezeigt (Abbildung 23). Bestdtigen Sie das
Kopieren der Anmeldedaten.

Achtung: Diese Informationen konnen Sie im Nachhinein weder einsehen
noch wiederherstellen!
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Credentials for Cluster Host RoboGateCluster001

rds-device-center.azurewebsites.net I_D
Device Center Addiess

7296ee24-Tbac-42f8-117d-4cb83cf46cdc I
Client ID [

e D

Secret

[ 1 have noted this unrecoverable information

Abbildung 23. Informationen des neu erstellten Cluster Host

Priifen Sie danach die Setup-Anleitung des ClusterControls, um die Verbindung des Hosts mit dem
ControlCenter abzuschliefSen. AnschliefSend wird in der Host-Liste hinter dem Namen ein Hakchen
statt eines roten Kreuzes angezeigt.

2.2.2. Hosts verwalten

Mit dem ControlCenter konnen Sie die auf Hosts neue Container erstellen oder die laufenden
Container (neu) starten, stoppen, loschen. Durch Hovern tber die Devices, werden diese markiert
angezeigt und es ist ein "Absprung” zum Explorer in das gewéahlte Device moglich.

Container erstellen

Wiéhlen Sie zunédchst den Host in der Host-Liste aus. Klicken Sie dann auf die Schaltflache "+" in der
Meniileiste der "Host-Details" (Abbildung 24). Legen Sie einen Namen fest, wédhlen Sie die
gewiinschte Version der Software aus und stellen Sie den Host-Port ein, an dem die Web-Oberflache
lokal verfiighbar sein soll. Auflerdem kann der Start des Containers nach der Erstellung durch
Andern des ,Initial State“ definiert werden. Standardmafig wird der Container gestartet. Es wird
empfohlen, ein Device zuzuweisen, indem Sie es in der Dropdown-Liste "Device" auswéhlen.

Achtung: Wenn der Port bereits belegt ist, wird automatisch der nachste
freie Port gewdhlt.
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Create EdgeContainer

Name *
Container01

Bundle * Version *
Robotron RoboGate ConnectorBox Dev ~ 2021.02

SSN: 3bcbdf99-d142-4769-beTe-4d4fd26455¢1
Host Port *

6789

Initial State
Started

Device

TestDevicel

Abbildung 24. Erstellen einer neuen Container-Instanz

Container (neu) starten / stoppen

Das Lifecycle Management von Container-Instanzen kann in der Mentleiste "Instance Details"
aufgerufen werden, nachdem eine Instanz in der Liste der Instanzen des ausgewdhlten Hosts
ausgewdhlt wurde (Abbildung 25). Hier konnen Sie die Container

« P Starten

. d) Neustarten

« M Stoppen

Container loschen

Im Drei-Punkte-Menii der "Instance Details" erhalten Sie Zugriff auf ein Unterment, das die
Loschoption fiir die ausgewéahlte Instanz enthalt.

= RoboGate ControlCenter Search Everywhere.. Q
£3 Cluster Hosts
Hosts Status Name Software Host Port  Uptime Device & | Instance Details O | |
RoboGateCluster9s M running  Container01  Robotron RoboGate ConnectorBox Dev 2021.02 6789 00:02:17 TestDevicel
15650844-9fd4-460c-684e-15322b3fe... ‘—D
RoboGateCluster001 v fistanee 1o
Container01 o
Name 4
Robotron RoboGate ConnectorBox Dev 20...
Software
6789
Host Port
TestDevicel
Assigned Device e B

Abbildung 25. Informationen und Management der gewdhlten Instanz

Instanz mit Device verkniipfen

In den "Instance Details" gibt es den Abschnitt ,,Assigned Device“ (Abbildung 26). Durch Klicken auf
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die blaue Link-Schaltfliche konnen Sie das zugewiesene Device festlegen. Durch Klicken auf die
rote Unlink-Schaltfliche konnen Sie die aktuelle Zuordnung aufheben. Ist ein Device zugewiesen,
wird das ControlCenter-Modul des RoboGate Edges automatisch so konfiguriert, dass es sich als
dieses Device anmeldet. Ein erfolgreiches Enrollment wird durch den Online-Status des
zugewiesenen Device im Device Explorer angezeigt.

= RoboGate ControlCenter Search Everywhere... Q

£3 Cluster Hosts
Hosts Status  Name Software HostPort Uptime  Device & Instance Details S =
RoboGateCluster95 running  Container01  Robotron RoboGate ConnectorBox Dev 2021.02 6789 00:02:17 TestDevicel

15650844-9fd4-460c-684e-f5322b3fe... |—|:|
RoboGateCluster001 Instance ID

Container01 o
Name ’
Robotron RoboGate ConnectorBox Dev 20...
Software

6789
Host Port

TestDevicel
Assigned Device £ éa

Abbildung 26. Zuweisen bzw. Aufheben der Zuweisung einer Instanz zu einem Device

Robotron Datenbank-Software GmbH 23



RoboGate ControlCenter - Anwenderdokumentation | 2.3. Software robotron

2.3. Software

Mit dem Modul Software kann die Software (RoboGate Edge) auf RoboGate Devices und RoboGate
Containern, die iber den RoboGate ContainerManager erstellt wurden, verwaltet werden.

2.3.1. Software Versions

Eine Software-Version ist eine Revision einer Software-Komponente fiir RoboGate Edges. Der
Softwarestack ist in verschiedene Typen unterteilt:

* Betriebssystem (OS): Basissystem, das Anwendungen hostet und den Zugriff auf die Hardware
ermoglicht.
* Anwendung/Laufzeit: Software, die den Geschéftswert generiert.
- Software-Typ "RoboGate Application" fiir RoboGate Devices

o Software-Typ "RoboGate EdgeContainer Images" fiir RoboGate Container

Jede dieser Komponenten kann einzeln aktualisiert werden, da sie so konzipiert sind, dass sie nur
geringe Abhéngigkeiten voneinander haben. Jede Version hat eine spezifische Kennung, die
Software-Seriennummer (SSN). Mit dieser Nummer kann die Herkunft und der Inhalt jedes
bereitgestellten Pakets z.B. fir Support-Anfragen wiederhergestellt werden. Bei Auswahl einer
Software Version oOffnet sich die Detailsicht mit weiteren Informationen tuber die Version
(Abbildung 27).

RoboGate ControlCenter Search Everywhere...
Administrator = o
.= I © Ssoftware Versions
Fast Access Types Publisher Name Latest Version Last Update Robotron.ConnectorBox x
@ Device Explorer RoboGaleles RobotronRobotron ConnectorBox DG 2021.05 fg@g%lﬁu 0 '2552'17‘05 .
RoboGate Application 2021-07-06
RobotronRobotron. ConnectorBox 2021.05 06.38:00 +02:00
[ Devices -
RoboGate EdgeContainer Images Version Info

&= Container v RoboGate Application for MOXA 4ed269c5-8ae5-417f-b530-03323dd2461a
SSN

[ Data Storage - Robotron
Publisher

[] Software ~
Robotron RoboGate ConnectorBox 2021....
Title

o Versions
Description

= Rollouts
06.07.2021 06:38:00 +02:00

3 Administration v Created On

B Identity & Access v R

MqttSender lotEdge Modules.MqttSender..

Version: 2.1.0

Create Rollout

robogate-edge-control
Varsinn: 190

Abbildung 27. Detailsicht der ausgewdhlten Software

Um eine Software-Version zu importieren, klicken Sie auf die Schaltflache ,Import Version“ in der
horizontalen Mentleiste und wahlen Sie die mitgelieferte RSB-Datei aus dem Dateisystem aus.
Bestétigen Sie den Import mit Klick auf die Schaltflache ,,Upload“ (Abbildung 28). Die Datei enthélt
bereits alle Metainformationen tiber die Software Version.
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Import Software Version

B b4742c556eee-48ac-h523-27298¢8d1275.zip

Upload Cancel

Abbildung 28. Importieren einer Software Version

2.3.2. Software Rollouts

Ein Software Rollout ist der Prozess, der Software-Versionen fiir Installationen an Devices liefert
und den Fortschritt der Installation verfolgt.

Es wird nicht geprift, ob die installierte Softwareversion eine altere oder
neuere ist. Es gibt keine Einschrankung fir die Installation einer alteren
Version gegenuber einer neuen Version. Es ist jedoch nicht mdoglich, die
gleiche Version neu zu installieren. Wenn das Ziel-RoboGate Edge Teil eines
Rollouts mit der gleichen Software-Version (gleiche SSNs) ist, die bereits
installiert ist, wird der Rollout fiir dieses RoboGate Edge als erfolgreich
abgeschlossen gemeldet.

In der Ubersichtstabelle der Software Rollouts ist der Status der Rollouts (z.B. running, scheduled,

failed) zu sehen (Abbildung 29). Bei Auswahl eines bestimmten Rollouts ist der Fortschritt bzw. die
zeitliche Historie zu sehen.
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= RoboGate ControlCenter

2] Administrator

Fast Access

@ Device Explorer

[EF Devices v

&= Container v

[@ Data Storage ~

[¥] Software ~

© \Versions

= Rollouts

B3 Administration ~
Identity & Access v

Search Everywhere..

= Software Rollouts

Running

#23 update Gruppe HW_ohne nightly
Robotron RoboGate ConnectorBox Dev
2021.08-nightly8466

Pending

(None)

Scheduled

(None)

Created

#28 Test Mischgruppe_SW

EdgeContain
Robotron Rob
2021.08-¢

ConnectorBox Dev

#29 Test Edge Container_SW
Robotron RoboGate GonneciorBox Dev
2021.0 Y8462

#31 SW ungleich Docker_OS.
Gate 0S 0.4.7

Rebotron RoboGat

#25 update nightly_schon aktueller Stand
vorhanden

robotron

Create Rollout

[ ] #23 update Gruppe HW_ohne nightly

Robotron RoboGate ConnectorBox D

» Sotware

Timeline

02.09.2021 10:52:23 +02:00
Created On

ProgressDavics Name TimestampMessage  Details

02.09.2021 10:52:31 +02:00

Triggered On
Installation ,, et
2021-08- " 'Statushessage"" Installing, Determining slot states
@ 0000000710006002_rg004_Modbus Test 13 ogress: done.""Prog 120
07:32:52 by 73S rocisiot” null tastErrornul,"operation " installing" “resultnuly) (not finished)
2021.08- gron Finished On
0405137710022002_1g032_Frofibus_TestD2 2021.08-nightly8466
check OK
10:54:47
Progress
Pending
Running
Succeed
Failed
Canceled

Abbildung 29. Ubersicht und Status der Software Rollouts

Nach dem Start des Rollouts wird die Installation der neuen Version wie folgt durchgefiihrt:

1. Herunterladen der neuen Version

2. Starten der Installationsroutine

3. Neustart (Anwendung oder OS)

Nach jeder Etappe meldet das RoboGate Edge unabhéingig vom Heartbeat seinen aktuellen

Fortschritt.

Rollout erstellen

Um ein neues Rollout zu erstellen, klicken Sie auf die Schaltflache "Rollout erstellen". Es 6ffnet sich
ein Fenster (Abbildung 30) in welchem die in der folgenden Tabelle beschriebenen Details des
Rollouts festgelegt werden konnen. Durch Klicken auf die Schaltfliche ,,Create“ wird das Rollout

erstellt.

Tabelle 1. Rollout-Details

Parameter

Name

Software Version

Device Groups

Trigger Time

26

Beschreibung

Benutzerdefinierter Name fiir das Rollout. Standardmaflig ist
dies die Software-Version sein.

Die Software Version, die installiert wird.

Die Devices, auf die das Software Update ausgerollt werden soll.
Standardmafiig wird die ganze Gruppe ausgewahlt, tiber
Anklicken des Kreuzes eines Devices (in ,,Selected Devices*)
koénnen auch einzelne Devices aus dem Software Rollout entfernt
werden.

Die Zeit, nach der die Devices mit der Aktualisierung beginnen.
Wenn leer gelassen, kann das Rollout individuell ausgeldst
werden.
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Wird eine Software Version ausgewahlt, die fiir RoboGate Container geeignet ist, sind tiber "Select
Devices" nur tiber den ContainerManager verwaltete RoboGate Container fiir ein Software Rollout
auswéhlbar.

Achtung: Wird eine Software Version ausgewahlt, die fiir RoboGate Devices
geeignet ist, sind Uber "Select Devices" alle im ControlCenter befindlichen
Devices (RoboGate Device und Container) fiir ein Software Rollout
auswahlbar.

Passt Software-Version bzw. -Typ nicht zum gewdahlten Device, wird wahrend des Rollouts eine
Fehlermeldung ausgegeben.

Sobald ein Rollout ausgelost wird (d.h. die Triggerzeit liegt in der Vergangenheit), beginnt das
RoboGate Edge nach dem Senden des ndchsten Heartbeats mit der Aktualisierung. Angelegte, noch
nicht laufende Rollouts konnen tiber die Start-Schaltfliche P in der Ubersichtstabelle individuell
gestartet werden.

Create Software Rollout

Name
Test Rollout

Software Version *
Robotron ConnectorBox 2021.08-nightly8466

Device Group

Select Devices

Selected Devices (2)

0000000710006002_rg004_Modbus Test
8f38168b-8723-4428-9613-8c248b17407

0405137710022001_rg027
fidd3205-7e25-4411-8c38-308723713¢c857

Trigger Time
30.11.2021 00:00:00 +01:00

cancel

Abbildung 30. Erstellen eines Software Rollout

Rollout abbrechen

Ein Software-Rollout kann fiir einzelne oder jedes nicht fertiggestellte (not succeded / failed /
cancelled) Ziel-Device abgebrochen werden. Zum Abbrechen des Vorgangs klicken Sie auf die
Stopp-Schaltfliche M in der Tabelle fiir einen einzelnen Abbruch oder in der Kopfzeile fiir einen
kompletten Abbruch. Wenn das Device sein ndchstes Status-Update gibt, wird der Abbruch
kommuniziert.
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Der Abbruch wird nur wirksam, wenn die Installationsroutine nicht
gestartet wurde oder der Neustart nach der Installation nicht gestartet
wurde. Bei bereits fertiggestellten Devices wird kein Rollback ausgelost.
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2.4. Administration

Das Modul Administration dient der Definition von Attributen und Standorten der erstellten
Devices.

2.4.1. Attribute

Im Bereich Attributes werden systemgenerierte (Readonly) und nutzerdefinierte Attribute mit
ihren Eigenschaften aufgelistet. Mit diesen Attributen konnen Devices im ControlCenter ndher
beschrieben werden. Beim Selektieren eines Attributes werden die "Attribute Details" eingeblendet.

Die nutzerdefinierten Attribute konnen beim Erstellen eines Devices oder beim Bearbeiten in den
"Device Details" im Device Explorer fir das entsprechende Device ausgewdhlt und beschrieben
werden.

RoboGate ControlCenter Search Everywhere...
[ Admnstater @  Attribute Editor
FastAccess Titla Name Readonly Type Unit
@ Device Explorer Last Hearibeal client.connection.last rds:rgdc:attributestypes:string
Onling Status client.connection. status rds rgdc:attributestypes-enum
[ Devices v
Client Name client.name rds_rgdc:attribute:types:string
&= Container - .
Clignt Platform client.platform rds rgdc:attributestypes-enum
@ Data Storage - Application client.software.app.ssn rds:rgdc:attribute:types:string
Operating System client software 03 5sn rds rgdc attributestypes:string
[4] Software o
Client Type client.type rds:rgdc:attribute:types:enum
E3 Administration A
in-robogate-staging ldentity dev.ident azure.id rds:rgdc attributestypes:string
‘ Attributes rabbit Identity devident rabbit id rds rgdcattributertypes:string
@, Locations string TEST_KS string string
BY  Identity & Access -

Abbildung 31. Attributes

Neues Attribut anlegen

Um ein neues Attribut zu erstellen, klicken Sie auf die Schaltfliche "Create New" in der
horizontalen Meniileiste. Nach Eingabe der Daten und Auswahl eines Attributtyps klicken Sie auf
»Create“ (Abbildung 32). Anschliefdend ist das neue Attribut im System hinterlegt.

Unterstiitzt werden die folgenden Typen fiir Attribute:

* Boolean
e Datetime
¢ Device

e Jcon
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» KeyValue

e Number

SSN

* Text
Bei der Auswahl von "KeyValue" gibt es die Moglichkeit KeyValue Paare zu definieren.

Bei der Auswahl von "Icon" kdnnen Icons ausgewahlt und betitelt werden. Weiterhin lasst sich eine
der vorgegebenen Farben mit einem Klick auf das Icon auswéhlen.

Create Attribute

Title

Description

Unit

Attribute Type *

Create Cancel

Abbildung 32. Ein neues Attribut erstellen

Attribut bearbeiten

Um ein Attribut zu bearbeiten, wahlen Sie dieses aus der Liste der Attribute aus. Es 6ffnet sich die
Detailansicht des Attributes. Uber das Klicken auf den Stift l4sst sich die entsprechende Information
bearbeiten. Im Details Bereich konnen Eigenschaften nur verdndert werden wenn das Attribut
NICHT Readonly ist.

Attribut 16schen

Systemgenerierte Attribute (Readonly) lassen sich weder bearbeiten noch 1léschen. Um
nutzerdefinierte Attribute (NICHT Readonly) zu l6schen, gehen Sie in das Drei-Punkte-Mentu bei
den Attribute Details und klicken Sie auf "Delete".
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= RoboGate ControlCenter Search Everywnere..
Administrator q .
=] S @ Attribute Editor
Fast Access Title Name Readonly Type Uni & Attribute Details
@  Device Explorer Last Heartbeat client connection last ras:rgde-attribute types:string Attribute Info ®
Online Status client.connection.status rds:rgdc:attribute:types:enum
B} Devices v client software.o0s.ssn
Client Name client.name rds:rgdc:attribute:typesistring Attribute Name
&= Container -
Client Platform client platform rds:rgdc-atiribute:types:enum Operating System
Attribute Title
@ Data Storage - Application client.software.app.ssn rdsrgdc:attribute types:siring
Attribute Description
Operating System client.software.0s.ssn rds:rgdc:attribute:types:string
[}] Software v
Client Type client.type rds:rgdc:atiribute:types:enum
Altribute Uni
[  Administration ~
ih-robogate-staging Identity devident.azure.id rds:rgdc attribute:types:string M
@  Attibutes rabbit Identity dev.ident.rabbit.id rds:rgde:atiribute:types:string
@ Locations string TEST_KS string string
BY  Identity & Access -

Abbildung 33. Attribute Details

2.4.2. Locations

Im Location Editor konnen Standorte angelegt, bearbeitet und geloscht werden. Die Standorte sind
in einer dynamischen Baumstruktur organisiert.

Neuen Standort anlegen

In der Baumstruktur lasst sich zwischen tbergeordneten und untergeordneten Standorten
unterscheiden. Um einen iibergeordneten Standort zu erstellen, klicken Sie auf "Create New" in der
Mentileiste (Abbildung 34). Nachdem Sie den gewtinschten Namen eingegeben und auf "Apply"
geklickt haben, wird der Standort erstellt und im Location Editor aufgefiihrt. Dem Standort wird
hierbei eine Location ID zugewiesen.

Diesem Standort lassen sich Standorte unterordnen. Um einen untergeordneten Standort zu
erstellen, klicken Sie auf die "+"-Schaltfliche in der Zeile des Hauptstandorts. Nach Eingabe des
Namens und dem Klick auf "Apply" wird der neue Standort angelegt (Abbildung 35).
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Create Root Location

Insert Location Name

Saxony

Apply Cancel

Abbildung 34. Erstellen eines neuen Standorts

Create Sub-Location for Saxony

Insert Location Name

Chemnitz|

Apply Cancel

Abbildung 35. Erstellen eines Unterstandorts

Standortstruktur bearbeiten

Untergeordnete Standorte konnen durch Drag & Drop in andere tubergeordnete Standorte
verschoben werden. Nach Bestatigung der Aktion Verschieben, befindet sich der Standort im neuen
Zielstandort. Ein untergeordneter Standort kann auch als ubergeordneter Standort deklariert
werden. Hierzu wéahlen Sie zuerst den zu verschiebenden Standort aus, um in die Detailansicht des
Standorts zu gelangen. Wahlen Sie dann im Drei-Punkte-Ment "Move to Root" (Abbildung 36).
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= RoboGate ControlCenter Search Everywhere... Q
Administrator q .
B i ® Location Editor
Fast Acoess «  Saxony + & Location Details H

@ Device Explorer T Move to Root
Dresden +  do7219cc-2d7a-dafres| T MOVEOR

Location ID
_ B Delete
EF Devices v RTRTER +
Munich 5
Location Name 4
& Container v
[@ Data Storage v
Y] Software v
3 Administration ~
-@- Locations
Bl Identity & Access v

Abbildung 36. Definition eines Unterstandorts als Hauptstandort

Standort loschen

Um einen Standort zu loschen, wéhlen Sie zunadchst den gewunschten Standort aus, um in die
Detailansicht zu gelangen. Wéhlen Sie dann "Delete” im Drei-Punkte-Meni. Nachdem Sie diese
Aktion bestatigt haben, wird der Standort geloscht.

Hat der Standort Unterstandorte, kann er nicht geloscht werden. Hierfliir miissen zundchst die
Unterstandorte verschoben oder geloscht werden.

Robotron Datenbank-Software GmbH 33



RoboGate ControlCenter - Anwenderdokumentation | 2.5. Identity & Access robotron

2.5. Identity & Access

Im Modul Identity & Access konnen Nutzer und deren Zugriffsrechte auf die Ressourcen im
ControlCenter verwaltet werden. Ressourcen des ControlCenter umfassen die Module des
ControlCenter und deren Inhalte.

2.5.1. Users

Im Bereich Users werden die vorhandenen Nutzer aufgelistet (Abbildung 37). Es konnen neue
Nutzer angelegt oder die Daten von vorhandenen Nutzern verdndert werden.

Zusatzlich gibt es ein Icon (Beginn jeder Zeile) welches den Status "aktiviert/deaktiviert” je Benutzer
anzeigt. Auf dem Icon gibt es einen Tooltip.

= RoboGate ControlCenter Search Everywhere. Q

Administrator
Fast Access

Name Loginname E-Mail Role Actions
@  Device Explorer Administrator dcadmin admin
ServiceUser senvice Va

EF  Devices v
REGTEST REGTEST admin 7/

[ 2O - SR - R - o)
- m m

Container v

ﬁ KS_Testuser KS Vs
Ly
Dencivaied
[@ Data Storage -

B

Software v

Administration v

Identity & Access ~

Users

® © B B

Roles

Abbildung 37. Auflistung der Nutzer des ControlCenter im Bereich Users

Nutzer erstellen
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Active @)

Name

Loginname *

E-Mall

Role -
Pocoy, d o
Verify Password oy
dentity ID

Cancel

Abbildung 38. Erstellung eines neuen Benutzers

Um einen neuen Nutzer anzulegen, klicken Sie auf die Schaltflache ,,Create New“. Nach Eingabe der
Daten und Auswahl einer Rolle klicken Sie auf ,,Create“ (Abbildung 38). AnschliefSend ist der neue
Nutzer im System hinterlegt. Das Passwort Feld ist kein Pflichtfeld. Oben links ist ein Schieber, wo
der Nutzer aktiviert oder deaktiviert werden kann.

Nutzer bearbeiten

Um die Daten eines vorhandenen Nutzers zu verandern, klicken Sie auf den Stift /’ in der Zeile
des entsprechenden Nutzers. Das Passwort lasst sich tber die Schloss-Schaltflache a neu
vergeben und bestatigen.

Nutzer 16schen

Das Loschen von Nutzern erfolgt uber die Loschen-Schaltflache 'i und eine Bestéitigung der
Loschanfrage. Der seitens Robotron aufgesetzte Administrator kann nicht entfernt werden.

2.5.2. Roles

Im Bereich Roles werden die vorhandenen Rollen aufgelistet (Abbildung 39) und ihre
Zugriffsrechte auf die Ressourcen im ControlCenter verwaltet. Ein Nutzer erhdlt mit der Zuweisung
einer Rolle (im Bereich Nutzer) die in dieser Rolle definierten Zugriffsrechte (im Bereich Rollen). So
konnen Nutzer und Rechte separat verwaltet werden.

Standardmafig ist die Rolle AdminRole mit Zugriff auf alle Ressourcen angelegt und dem Nutzer
Administrator zugewiesen.
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= RoboGate ControlCenter Search Everywhere...

Administrator
o D oz

@ Device Explorer -

Title Name
. AdminRole admin
[EF Devices v
user_Admin_Locations user_Admin_Locations
&= Container v
user_cluster user_cluster
@ Data Storage v user_data_storage user_data_storage
user_device user_device
] Software v
user_identity user_identity
E]  Administration v
user_ohne Berechtigung user_ohne Berechtigung
B Identity & Access ~ user_software user_software
@ users
@ Roles
Robetron Datenbank-Software GmbH © 2021 1.1.0-dev8301

Abbildung 39. Auflistung der Rollen im ControlCenter im Bereich Users

Rolle erstellen

Um eine neue Rolle anzulegen, klicken Sie auf die Schaltflache ,Create New“. Nach Eingabe des
Namens und optional Titels klicken Sie auf ,,Create“ (Abbildung 40). AnschliefSend ist die neue Rolle
im System hinterlegt.

Create Role

Create Cancel

Abbildung 40. Erstellen einer Rolle

Rolle bearbeiten

Um Daten einer vorhandenen Rolle zu bearbeiten wéhlen Sie diese Rolle aus der Liste aus und
bearbeiten Sie die entsprechenden Daten im Menu "Role Details" durch Anklicken des Stifts.
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Rolle 16schen

Um eine Rolle zu 16schen wahlen Sie diese Rolle aus der Liste aus und klicken Sie im Drei-Punkte-
Meni der "Role Details" auf "Delete".

Rechte definieren

Rollen konnen Rechte zum Lesen (Read), Erstellen (Create), Aktualisieren (Update) und Loéschen
(Delete) von Ressourcen besitzen. So ist beispielsweise fur die Anzeige von Gruppen im Bereich
Device Groups ein Leserecht fiir die Ressource rgdc:resource:device:group, fir die Erstellung von
Gruppen ein Erstellrecht, fiir die Bearbeitung ein Update-Recht und fiir das Lodschen ein
entsprechendes Loschrecht vonnoten.

Um Zugriffsrechte einer Rolle zu definieren, wahlen Sie die entsprechende Rolle in der Liste aus
und klicken Sie im rechten Menii den Stift im Abschnitt "Permissions” an (Abbildung 41). Es 6ffnet
sich ein Fenster, in welchem Sie der ausgewdahlten Rolle Rechte zuweisen oder entfernen konnen
(Abbildung 42). Hierfur klicken Sie eine Box in der Zeile der gewilnschten Ressource an. Ein
Héakchen bedeutet, dass die ausgewdhlte Rolle ein Recht liber diese Ressource verflgt, eine leere
Box bedeutet, dass die Rolle dieses Recht nicht besitzt.

RoboGate ControlCenter Search Everywhere...

Device Explorer

Title Name & Role Details
R AdminRole admin R
[ Devices v user_Admin_Locations
Role ID
user_Admin_Locations user_Admin_Locations
om i .
aa Container v user_Admin_Locations
user_cluster user_cluster Role Name
@ Data Storage v user_data_storage user_data_storage ) .
user_Admin_Locations -
Role Title /
user_device user_device
] Software v
Permissions Va
user_identity user_identity
[ Administration v
user_ohne Berechtigung user_ohne Berechtigung
B Identity & Access ~ user_software user_software
@ uses
@ Roles

Abbildung 41. Zugriffsrechte

Robotron Datenbank-Software GmbH 37



RoboGate ControlCenter - Anwenderdokumentation | 2.5. Identity & Access

Edit Permissions

Resource

rgdc:resource:attribute

rgdc:resource:attribute:asset

rgdc:resource:cluster

rgdc:resource:cluster:credentials

rgdc:resource:cluster:instance

rgdc:resource:cluster:instance:credentials

rgdc:resource:configuration:template

rgdc:resource:configuration:template:layer

robotron

Select all

Read Create Update Delete

Save Cancel

<]

O
O
O
O
O

<]

Abbildung 42. Zuweisen oder Entfernen von Zugriffsrechten einer Rolle auf die Ressourcen des

ControlCenter

Abhéngig von den Zugriffsrechten werden die entsprechenden Ressourcen in der Nutzeroberflache
des ControlCenter aus- oder eingeblendet. Ist ein Nutzer nicht berechtigt ein Modul, einen Bereich
oder Attribute einzusehen, so wird dieses Element nirgends angezeigt.

Dem Administrator sind zur Sicherheit keine Rechte zu entziehen.

Die nachfolgenden Tabellen listen die notwendigen Zugriffsrechte fiir die jeweiligen UI Elemente je

Modul auf.

Tabelle 2. Permissions fiir das Modul Devices
Modul/Bereich Element

Devices

Explorer
Filter Locations

Filter Groups

Create New Button

38

Permission

rgdc:resource:device: read OR
rgdc:resource:enrollment:reque
st: read OR
rgdc:resource:device:group:
read OR
rgdc:resource:enrollment: read
OR
rgdc:resource:identity:registry:
read

rgdc:resource:device: read
rgdc:resource:location: read

rgdc:resource:device:group:
read

rgdc:resource:device: create
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Modul/Bereich

Create Dialog

Device Details
(Device Info)

Device Details
(Device Attributes)

Device Details
(Device Enrollments)

Robotron Datenbank-Software GmbH

Element
Location
Attribute
Enrollment

Identity

Remove Button

Assign Button

Delete Edit Button

Config Edit Button

Name Edit Button
Location Text

Location Edit Button

Add Button

Assign Button

Enable/Disable Toggle

Unassign Button

robotron

Permission
rgdc:resource:location: read
rgdc:resource:attribute: read
rgdc:resource:enrollment: read

rgdc:resource:identity:registry:i
dentity: read

rgdc:resource:identity:registry:i
dentity: read AND
rgdc:resource:identity:registry:i
dentity: update
rgdc:resource:identity:registry:i
dentity: read AND
rgdc:resource:identity:registry:i
dentity: update

rgdc:resource:device: delete

rgdc:resource:device:configurat
ion: read

rgdc:resource:device: update
rgdc:resource:location: read

rgdc:resource:location: read
AND rgdc:resource:device:
update

rgdc:resource:attribute: read
AND
rgdc:resource:attribute:asset:
read

rgdc:resource:attribute: update
AND rgdc:resource:device:
update AND
rgdc:resource:attribute:asset:
read

rgdc:resource:enrollment: read

resource:enrollment: read AND
resource:enrollment: update

resource:enrollment: read AND
resource:enrollment: update

resource:enrollment: read AND
resource:enrollment: update

39



RoboGate ControlCenter - Anwenderdokumentation | 2.5. Identity & Access

Modul/Bereich

Device Details
(Groups)

Device Details
(Device Identities)

Device Configuration

Inbox

Inbox - Pending

Inbox - Accepted

Inbox - Rejected

40

Element

Unassign Button

Assign Button

Assign Button

Save Button

Import Button

Export Button

Inbox

Sync Button

Accept

Cancel

Delete

Delete

Delete

robotron

Permission

rgdc:resource:device:group:
read

rgdc:resource:device:group:
read AND
rgdc:resource:device:group:
update

rgdc:resource:device:group:
read AND
rgdc:resource:device:group:
update

rgdc:resource:identity:registry:
read

rgdc:resource:identity:registry:
read AND
rgdc:resource:identity:registry:
update

rgdc:resource:device:configurat
ion: update

rgdc:resource:device:configurat
ion: update

rgdc:resource:device:configurat
ion: read

rgdc:resource:enrollment:reque
st: read

rgdc:resource:enrollment:reque
st: read

rgdc:resource:enrollment:reque
st: read

rgdc:resource:enrollment:reque
st: update

rgdc:resource:enrollment:reque
st: update

rgdc:resource:enrollment:reque
st: delete

rgdc:resource:enrollment:reque
st: delete

rgdc:resource:enrollment:reque
st: delete
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Modul/Bereich

Groups

Device Group Details

Enrollments

Robotron Datenbank-Software GmbH

Element

Create Group Button

Edit Name Button

Edit Devices Button

Delete Group Button

Create New Button

Import Button

Active Status

Assign

Unassign

Delete

robotron

Permission

rgdc:resource:device:group:

read

rgdc:resource:device:group:

create

rgdc:resource:device:group:

update

rgdc:resource:device:group:

update

rgdc:resource:device:group:

delete

rgdc:resource:enrollment: read

rgdc:resource:enrollment:
create

rgdc:resource:enrollment:
create

rgdc:resource:enrollment:
update

rgdc:resource:enrollment:
update

rgdc:resource:enrollment:
update

rgdc:resource:enrollment:
delete
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Modul/Bereich

Identity

Element

Assign

Unassign

Refresh

Assign New Button

Assign Device Identity Dialog -
Device

Sync Identities Button

Tabelle 3. Permissions fiir das Modul Cluster

Modul/Bereich

Cluster

Host Details

42

Element

Hosts
Connect New Button

Location
(Connect New Button)

Create Instance

Delete Button
Edit Name
Location Text

Edit Location

robotron

Permission

rgdc:resource:identity:registry:
read

rgdc:resource:identity:registry:i
dentity: update

rgdc:resource:identity:registry:i
dentity: update

rgdc:resource:identity:registry:i
dentity: update

rgdc:resource:identity:registry:i
dentity: create AND
rgdc:resource:identity:registry:i
dentity: read AND
rgdc:resource:device: read

rgdc:resource:device: read

rgdc:resource:identity:registry:i
dentity: read

Permission
rgdc:resource:cluster: read
rgdc:resource:cluster: read
rgdc:resource:cluster: create

rgdc:resource:location: read

rgdc:resource:cluster:instance:
create AND
rgdc:resource:software:version:
read AND
rgdc:resource:software:version:
type: read

rgdc:resource:cluster: delete
rgdc:resource:cluster: update
rgdc:resource:location read

rgdc:resource:cluster update
AND rgdc:resource:location
read
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Modul/Bereich

Instance Details

Create EdgeContainer Dialog

Element

Start Button

Restart Button

Stop Button

More Actions Button

Delete Button

Edit Name Button

Assign Enrollment Button

Unassign Enrollment Button

Bundle

Version

Device

Tabelle 4. Permissions fiir das Modul Software

Robotron Datenbank-Software GmbH

robotron

Permission

rgdc:resource:cluster:instance
update

rgdc:resource:cluster:instance
update

rgdc:resource:cluster:instance
update

rgdc:resource:cluster:instance
delete

rgdc:resource:cluster:instance
delete

rgdc:resource:cluster:instance
update

rgdc:resource:cluster:instance
update AND
rgdc:resource:enrollment
update

rgdc:resource:cluster:instance
update AND
rgdc:resource:enrollment read
AND rgdc:resource:enrollment
update AND
rgdc:resource:device read

rgdc:resource:software:version:
read AND
rgdc:resource:software:version:
type: read

rgdc:resource:software:version:
read AND
rgdc:resource:software:version:
type: read

rgdc:resource:software:device
read
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Modul/Bereich

Software

Rollouts

Versions

Element

Rollouts

Versions

Create Rollout Button

Device Group
(Create Rollout Dialog)

Select Button
(Create Rollout Dialog)

Software Versions
(Create Rollout Dialog)

Import Version Dialog

Create Rollout Button

Tabelle 5. Permissions fiir das Modul Administration

Modul/Bereich

Administration

44

Element

Locations

Attributes

robotron

Permission

rgdc:resource:software:rollout:
read OR
rgdc:resource:software:version
read

rgdc:resource:software:rollout:
read

rgdc:resource:software:version
read AND
rgdc:resource:software:version:
type: read

rgdc:resource:software:rollout:
create AND
rgdc:resource:device:group:
read AND rgdc:resource:device:
read AND
rgdc:resource:software:version:
read

rgdc:resource:device:group:
read

rgdc:resource:device: read

rgdc:resource:software:version:
read

rgdc:resource:software:version:
create

rgdc:resource:software:rollout:
create AND
rgdc:resource:device:group:
read AND rgdc:resource:device:
read AND
rgdc:resource:software:version:
read

Permission

rgdc:resource:location: read OR
rgdc:resource:attribute: read

rgdc:resource:location: read

rgdc:resource:attribute: read
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Modul/Bereich

Locations

Attributes

Element
Create New Button

Create Sub-Location Button

More Actions Button

Move to Root Button
Delete Button
Drag&Drop Tree

Edit Name Button
Create New Button
More Actions Button
Delete Button

Edit Title Button

Edit Description Button
Edit Unit Button

Tabelle 6. Permissions fiir das Modul Identity&Access

Modul/Bereich

Identity & Access

Users

Roles

Robotron Datenbank-Software GmbH

Element

Users

Roles

Create New Button

Edit Button

Change Password Button
Delete Button

Create New Button

Edit Title Button

Change Permission Button

Delete Button

robotron

Permission
rgdc:resource:location: create

rgdc:resource:location: create
AND rgdc:resource:location:
update

rgdc:resource:location: update
OR rgdc:resource:location:
delete

rgdc:resource:location: update
rgdc:resource:location: delete
rgdc:resource:location: update
rgdc:resource:location: update
rgdc:resource:attribute: create
rgdc:resource:attribute: delete
rgdc:resource:attribute: delete
rgdc:resource:attribute: update
rgdc:resource:attribute: update

rgdc:resource:attribute: update

Permission
rgdc:resource:iam: read
rgdc:resource:iam: read
rgdc:resource:iam: read
rgdc:resource:iam: create
rgdc:resource:iam: update
rgdc:resource:iam: update
rgdc:resource:iam: delete
rgdc:resource:iam: create
rgdc:resource:iam: update
rgdc:resource:iam: update

rgdc:resource:iam: delete
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